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*2417133*  

 لأغراض الاستدامة، لم تُطبع هذه الوثيقة. ويرجى من أعضاء الوفود التكرم بالرجوع إلى الصيغ الإلكترونية لجميع الوثائق.

 مجلس التنمية الصناعية
 الدورة الثانية والخمسون 

 2024تشرين الثاني/نوفمبر    27- 25فيينا،  
 )و( من جدول الأعمال المؤقَّت   4البند  

 الإدارة العامة للمخاطر 
   

 تحديث بشأن الإدارة العامة للمخاطر   
  

 تقرير من المدير العام  
 

م إلى مجلس التنمية الصتنايية  2016/8دعت لجنة البرنامج والميزانية، في استتنتاجاا  ، "المدير العام إلى أن يُقد ِّ
والميزانية في دورتياما المقبلتين تقريرا عن استتتتتتتتتراتيجية اليونيدو العامة لإدارر الم اقر وأن يقتر   ولجنة البرنامج  

تدابير شتتتتتتتتتاملة لمعالجة الأثر المالي والإدارع الناجم عن م ادرر دول أعضتتتتتتتتتاء للمنعمة، و ذل  من أج  ع س 
 اتجاه الانسحاب".

م في الدورر الأربعين للجنة ) م هذه الوثيقة تحديثاً للتقرير الذع قُدِّ  (، وتسلِّ ط الضوء IDB.52/9-PBC.40/9وتُقدِّ 
ستتتتتتة لإدارر الم اقر والامتثال، في إقار مديرية ال دماا والعملياا المؤستتتتتتستتتتتتية،   على إنشتتتتتتاء ويدر جديدر م رَّ

 في ذل  الماام الإضافية المتعلقة بالأمن السيبراني. بما
  

 مقدمة  - أول  
(، أنشتتتتتيا اليونيدو ويدر إدارر  DGB/2024/03)   2024موازار مع صتتتتتدور أي   أمانة اليونيدو المعدل لعام  - 1

الم اقر والامتثال. وتدعم هذه الويدر الجديدر المدير الإدارع لمديرية ال دماا والعملياا المؤستتتتتستتتتتية، بصتتتتت تاا جاة  
اليونيدو، من أج  مواصتلة تطوير وتنستيق وتن يذ إقارع اليونيدو لإدارر التنستيق المعي نة لإدارر الم اقر المؤستستية في  

الم اقر المؤستتتتتتستتتتتتية وم اقر أمن المعلوماا.  ما أناا تدعم بنشتتتتتتا  الإدارر العليا من أج  تعزيز ثقافة قوية متعلقة  
 السيبراني.  بالم اقر. وبالإضافة إلى مامتي إدارر الم اقر والامتثال، تتعلق ماام الويدر بحو مة الأمن 

الأمن الستتتيبراني  ب   المتعلقة  م اقر ال وتستتتلط هذه الوثيقة الضتتتوء على الإجراءاا التي ات ذتاا اليونيدو لإدارر   - 2
 مناا.  والحد 
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 إطار عمل الأمن السيبراني وتحسيناته  - ثانيا  
الأمن الستتتيبراني في مؤستتتستتتاا  "  المعنون استتتتجابةً لتوصتتتية ويدر الت تيت المشتتتتر ة الواردر في تقريرها   -3

(، تقتدم اليونيتدو لمحتة شتتتتتتتتتتتتتتاملتة عن التتدابير المن تذر المتعلقتة بت قتار  JIU/REP/2021/3) "منعومتة الأمم المتحتدر
، العناصتتتتتتتتتتتتتر IDB.52/CRP.14الأمن الستتتتتتتتتتتتتيبراني لدياا. وتوجز هذه اللمحة العامة، الواردر في ورقة الاجتماع 

 الحاسمة والإجراءاا المت ذر لحماية المنعمة من التاديداا السيبرانية وضمان تن يذ ممارساا أمنية قوية.

مع ه  وَاءمَتتت وقتتد أيرزا اليونيتتدو تقتتدمتتاً  بيراً في تعزيز إقتتارهتتا ال تتاا بتتالأمن الستتتتتتتتتتتتتتيبراني، ييتت    -4
توصتتتتتياا مراجع الحستتتتتاباا ال ارجي وويدر الت تيت المشتتتتتتر ة وأفضتتتتت  الممارستتتتتاا المعتمدر في هذا المجال.  

أرستتتتتتتتت المنعمة أستتتتتتتتاستتتتتتتتاً متيناً ليمن الستتتتتتتتيبراني من امل تحديد إقار الحو مة و نشتتتتتتتتاء نعام إدارر أمن  فقد
( من امل ستتتتتتتتياستتتتتتتتة  (ISO 27001)  27001المعلوماا )المتوافق مع معيار المنعمة الدولية لتوييد المقاييس  

( المعلومتتتتتاا  أمن DGB/2023/01اليونيتتتتتدو لأمن  إدارر م تتتتتاقر  بعمليتتتتتة  المتعلق  الإدارع  الأمر  و تتتتتذلتتتتت    ،)
رمي إلى ضتتتتتتتتتتتتمان استتتتتتتتتتتتتبانة م اقر أمن المعلوماا (، الذع يصتتتتتتتتتتتتت العملية التي ت AI/2024/01المعلوماا )

 ومناسبة من يي  التوقيت.ومنعمة وتقييماا و دارتاا والت فيف من يدتاا بطريقة فعالة 

ومع مضتتتتتتتتي اليونيدو قدما في هذه المستتتتتتتتيلة، من الأهمية بم ان الح اي على ناج استتتتتتتتتباقي إزاء الأمن  - 5
الستيبراني. ويشتم  ذل  إعادر تقييم الم اقر باستتمرار، وتعزيز القدراا التقنية وتعزيز ثقافة الوعي بالأمن الستيبراني  

أقستتتتام المنعمة. ومن امل هذه الجاود، لن تكون اليونيدو مجازر فحستتتتة لمواجاة التاديداا الستتتتيبرانية في جميع 
 المتطورر ويماية أصولاا المعلوماتية، ب  إناا ستتم ن أيضا من دعم مامتاا الأوسع نطاقاً بمرونة وثقة. 

 انون الثاني/يناير   1وفي تقرير مراجع الحستتتتتاباا ال ارجي عن يستتتتتاباا اليونيدو للستتتتتنة المالية من  -6
م في الدورر الأربعين للجنة البرنامج  IDB.52/4-PBC.40/4) 2023 انون الأول/ديستتتتتتتتتتتتتمبر   31إلى  (، الذع قُدِّ 

والميزانية، أقرَّ مراجع الحستتتتتتتتتتاباا ال ارجي بالتقدم الذع أيرزته اليونيدو في مجال الأمن الستتتتتتتتتتيبراني من امل  
إق ال  افة التوصتتياا ال مس، التي ر َّزا على إنشتتاء و ي ة م رَّستتة ليمن الستتيبراني، وتطوير نعام إدارر أمن 

علوماا، وتن يذ عملية إدارر مواقن الضتتتعت.  ما تمت معالجة وتصتتتحي  نقا  الضتتتعت التقنية الحرجة التي الم
وقادته اليونيدو  2023استتتتتباناا مراجع الحستتتتاباا ال ارجي. وقد  شتتتتت ااتبار لماترا  الأمني أجرع في عام 

بدعم من شتتتتتر اا اارجية مت صتتتتتصتتتتتة عن مشتتتتتاط  إضتتتتتافية أدرجت في اطة عم  ادماا الرقمنة والابتكار 
الأصتتتتتتتتتتتتتول والم اقر    2023وتحستتتتتتتتتتتتتين التعاون التقني.  ما يدد تقييم لم اقر أمن المعلوماا أجرع في عام  
، وهي تتضتمن 2024-2023الرئيستية، مما أد  إلى وضتع اطة شتاملة لمعالجة م اقر أمن المعلوماا لل ترر 

جارياً على الأنشتتطة المتبةية مناا. وترد لمحة عامة  نشتتاقاً مناا وما زال العم  15نشتتاقاً، تم الانتااء من  35
عالية المستتتتتتو  عن هذه الأنشتتتتتطة في مرفق هذه الوثيقة. وتؤ د النتائج على فعالية و ي ة الأمن الستتتتتيبراني في  
 اليونيدو في استبانة الم اقر و دارتاا على نحو استباقي، فضمً عن تعزيز أمن المنعمة وقدرتاا على الصمود.

، التي تصت العملياا التي تسام في تحسين IDB.52/CRP.14وتُستكم  هذه الوثيقة بورقة الاجتماع  -7
 قدرر المنعمة على الصمود في المجال السيبراني.

  
 الإجراء المطلوب من المجلس اتخاذه  - ثالثا  

 لع  المجلس يود أن يحيط علماً بالمعلوماا الواردر في هذه الوثيقة. -8
  

https://undocs.org/Home/Mobile?FinalSymbol=JIU%2FREP%2F2021%2F3&Language=E&DeviceType=Desktop&LangRequested=False
https://undocs.org/Home/Mobile?FinalSymbol=PBC.40%2F4&Language=E&DeviceType=Desktop&LangRequested=False
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 المرفق  
 حالة الأنشطة المدرجة في خطة معالجة مخاطر أمن المعلومات   

 2024- 2023للفترة  
  

 الأنشطة المنجزة   

ااتبتار الااترا   التعتاقتد مع متعتاقتد اتارجي باتد  إجراء ااتبتار شتتتتتتتتتتتتتتامت  لماترا  من أجت  محتاطتار   -1
مااجم لديه إم انياا الوصتتتتتتتول من الداا . وقد أد  ذل  إلى تنةي  الضتتتتتتتوابط و دراف أنشتتتتتتتطة جديدر في اطة  

 معالجة الم اقر.

 Exchange Online"  تن يذ التوثيق الحدي  لتتتتتت ادوم  Exchange Onlineتن يذ التوثيق الحدي  ل ادوم "  - 2
 من أج  تعزيز أمن البريد الإلكتروني. 

  تم بنجا  وقت تشتتتتتت ي  نعام اليونيدو القديم لمشتتتتتتار ة xFilesإيقا  تشتتتتتت ي  نعام مشتتتتتتار ة المل اا  -3
 الاجوم. مساية، مما قلص Microsoft 365 (OneDrive)المل اا وتن يذ ي  يدي  لمشار تاا استنادا إلى 

من أج  الت فيف   Teams  تن يذ التوثيق المتعدد العوام  لتتتتتتتتطبيق  Microsoft Teamsتحسين توثيق   -4
 .الاوية من م اقر سرقة إثباتاا

  تطوير الإجراءاا وتطبيق إجراءاا جديدر بشتتين ستتياستتاا الستترتحستتين الستتياستتاا ال اصتتة ب لماا  -5
 ومراقبة التزويد والامتثال المتعلقين باا. السرشاملة ااصة ب لماا 

( استتتتتتتتتتتناداً إلى SSOتحستتتتتتتتتتين التوثيق وتجربة المستتتتتتتتتتت دم والأمن  الانتقال إلى الداول بتوقيع وايد ) -6
Microsoft 365 Azure AD.مما يعزز المراقبة والمرونة والتوافر ، 

الستتتتحابية  إتاية إم انية التوثيق المتعدد العوام  بالنستتتتبة  للنعمتن يذ التوثيق المتعدد العوام  بالنستتتتبة  -7
 .الأمنلجميع ال دماا التي تست دم التوثيق السحابي لتعزيز  

 النعمأدار وعملية إدارر مواقن الضتعت  تن يذ أدار لإدارر مواقن الضتعت ت طي الموارد الحستاستة مث   -8
(.  ما تم administrators) مديرع هذه النعملجماور وال واديم الحستتتتتتتاستتتتتتتة ومحطاا عم  ستتتتتتتت دام الا المعدر

 .ال ضلى الممارسااو تطوير عملية و جراءاا إضافية، بما يتماشى مع توصياا مراجع الحساباا ال ارجي 

تعزيز مراقبة الامتثال  تحستتتتتين مراقبة الامتثال لضتتتتتوابط الأمن الستتتتتيبراني الرئيستتتتتية، بما يتماشتتتتتى مع   -9
 لد  ماي روسوفت.ال ضلى المعيار الأدنى الأساسي لد  الأمم المتحدر والممارساا 

  Microsoft 365  لنعم   تن يذ الداول الستتتتتتتتتلس بتوقيع وايد بالنستتتتتتتتتبة  Microsoft 365  نعم تحستتتتتتتتتين أمن  - 10
 الم تارر، مما أد  إلى تحسين تجربة المست دم والأمن. 

التدرية الداالي الم صتتتتتتص لمستتتتتتؤولي تكنولوجيا المعلوماا  أجرع تدرية داالي شتتتتتتام  لمستتتتتتؤولي  -11
 .الامتيازيينتكنولوجيا المعلوماا وقدمت دوراا مت صصة للمست دمين 

استتتتتتتتعراض ت زين المل اا لد  الم اتة الميدانية  استتتتتتتتكم  استتتتتتتتعراض ليذوناا وتقييم نق  المل اا  -12
 من أج  تحسين الأمن. Teamsالمشارَطة لد  الم اتة الميدانية إلى نعام 

تحستتتتتتتتتين العملياا والستتتتتتتتتياستتتتتتتتتاا الأمنية  تعزيز العملياا والستتتتتتتتتياستتتتتتتتتاا المتعلقة بحقو  الوصتتتتتتتتتول،   -13
 عن الممارساا المعيارية. ال روفبين الواجباا والتش يما الآمنة، والحد من يالاا  وال ص 
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تحستتين عملياا أمن المعلوماا  اعتماد وتكييف أفضتت  الممارستتاا الحالية في مجال أمن المعلوماا  -14
 بغية تحسين الوضع الأمني للمنعمة.

 .Teamsإجراء استعراض لإعداداا الأمن والأذوناا داا    Teamsاستعراض أمن تطبيق  -15
  

 الأنشطة قيد التنفيذ   

استتتتتتتعراض الحستتتتتتاباا على أستتتتتتاا مبدأ الحاجة إلى المعرفة وأدنى امتياز  الاستتتتتتتعراض المتواصتتتتتت   -16
  السترويستتاباا ال دمة، ويقو  الوصتتول إلى مشتتار ة المل اا وتن يذ تدابير مث  ي   لمة   الامتيازيةللحستتاباا  
 .ينالمحلي  بمديرع النعمال اصة 

على    من  الاوية    يجرع يالياً تطبيق ااصتتتتية يماية إثباتااالاوية  تطبيق ااصتتتتية يماية إثباتاا -17
 الطرفية بغية تعزيز الأمن وتقليص م اقر ااترا  الإثباتاا. المحطااو ال واديم 

تن يذ أيدث الستتتياستتتاا ال اصتتتة ب لماا الستتتر في جميع أقستتتام اليونيدو  تحدي  الستتتياستتتاا ال اصتتتة   -18
 استناداً إلى إجراءاا السياسة المحدثة ال اصة ب لماا السر. الامتيازع ب لماا السر والوصول 

التحستتتتتتتتيناا ال اصتتتتتتتتة ب دارر التصتتتتتتتتحيحاا  تاد  الجاود الجارية إلى تحستتتتتتتتين إدارر التصتتتتتتتتحيحاا   -19
 .الأعطال وعملياا إصم 

مراجعة وتحستين الصتحة الأمنية داا   ال  يجرع تن يذ تدابير للتعام  مع نتائج  SAPتحستين أمن نعام  -20
 .SAPنعام 

التحسيناا ال اصة بجدار الحماية  التحسيناا جارية بما في ذل  تن يذ ناج انعدام الثقة و ذل  الشين  -21
 ( و دارته والسياساا الأمنية المتعلقة به.firewallبالنسبة لمستعراض الكام  لاي   جدار الحماية )

تكنولوجيا المعلوماا  يجرع استتتتتبدال أدار إدارر   بمديرع نعمال اصتتتتة  الستتتتراستتتتتبدال أدار إدارر  لماا  -22
 تكنولوجيا المعلوماا. نعم بمديرع القديمة ال اصة  السرطلماا 

تقييم نضتتتتتتتتتج ناج انعدام الثقة  يجرع تقييم شتتتتتتتتتام  لنضتتتتتتتتتج ناج انعدام الثقة بغية توجيه التحستتتتتتتتتيناا  -23
 المستقبلية.

القديمة  النعمالقديمة واستتتتبدالاا  الجاود جارية من أج  إيقا  تشتتت ي  واستتتتبدال  النعمإيقا  تشتتت ي   -24
 الاجوم. مسايةبغية تقليص  

تحستتتتتتتتتتتتين التعام  مع الحوادث الأمنية  يجرع العم  على تعزيز عملياا وأدواا التعام  مع الحوادث   -25
 باست دام الموارد الداالية وال ارجية على يد سواء.

  يجرع العم  على رصتتتد الامتثال للضتتتوابط الرئيستتتية في إقار  SAPرصتتتد الضتتتوابط الرئيستتتية لنعام  -26
 والعملياا الداعمة له، بما يتماشى مع توصياا مراجع الحساباا ال ارجي.  SAPنعام 

ال صتتتتتتتتت  بين الواجباا في إقار تكنولوجيا المعلوماا ال اصتتتتتتتتتة بنعام ت طيط الموارد المؤستتتتتتتتتستتتتتتتتتية   -27
يستتتتتتتتتتة    SAPالعم  على تعزيز ال صتتتتتتتتتت  بين الواجباا في إقار تكنولوجيا المعلوماا ال اصتتتتتتتتتتة بنعام  يجرع 

 ال ارجي.تسم  به الموارد وبما يتماشى مع توصياا مراجع الحساباا  ما

 لمديرع نعم  يجرع العم  على تن يذ يستاباا م صتصتة ومن صتلة لمديرع النعميستاباا م صتصتة   -28
 .النعمتكنولوجيا المعلوماا في م تلت 
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استتت دام    يجرع يالياً تقييم وتجربة قرائق توثيق مبتكرر دون ستترالتوثيق التجريبي دون استتت دام  لمة   -29
 من أج  تعزيز الأمن مع تبسيط الوصول في الوقت ن سه. سرطلمة 

الاستتتتتتتتتتتتعراض ال اا بموردع الإنترنت في الم اتة الميدانية  يتواصتتتتتتتتتتت  استتتتتتتتتتتتعراض نويية ادماا   -30
 الإنترنت في الم اتة الميدانية وعرض النطا  الترددع ال اا باا.

الشتتتتر اء ال ارجيين تعزيز التعاون مع الشتتتتر اء ال ارجيين  يجرع يالياً استتتتتكشتتتتا  فرا التعاون مع  -31
 من أج  تلبية الايتياجاا المعرفية والأمنية المت صصة.

تطوير اارقة قريق ااصتتتتة بناج انعدام الثقة  يجرع العم  يالياً على وضتتتتع اارقة قريق ااصتتتتة   -32
 بناج انعدام الثقة بما يتماشى مع أولوياا العم  وبياناا الم اقر.

التوثيق المتعتتدد العوامتت  لجميع ال تتدمتتاا المتتتايتتة للجماور  يجرع العمتت  على تن يتتذ التوثيق المتعتتدد  -33
 .الامتيازع العوام  لجميع يالاا الوصول ال ارجي 

تحستتتين إدارر الأصتتتول واطتشتتتافاا  يجرع يالياً بذل جاود لتحستتتين إدارر الأصتتتول وأدواا الاطتشتتتا ،   -34
 في ذل  توسيع نطا  جرد ال واديم وتحسين نشر التصحيحاا. بما
النعر في إنشتتتاء موقع للتعافي من الكوارث  يجرع الت طيط لموقع ثانوع للتعافي من الكوارث والنستتت   -35

 الايتياقي للبياناا بغية ضمان استمرارية العم .
 


